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CONFIDENCIAL

TLP:AMBER+STRICT

As informacoes contidas nesse documento sao
confidenciais e restrita. Para compartilhar qualquer
informacado deste material com terceiros, sera
necessario autorizacao expressa do Coordenador do
SSIC - Servico de Seguranca da Informacao e

Comunicacoes da COGETIC.

cogetic.

COORDENACAG-GERAL DE GESTAD DE TECNOLOGIA DE INFORMAGAQ ‘




Principios da Seguranca

Secure by default
Keep security
simple

Minimize attack
surface area

Segregation of
duties

Least privileges

Defense in depth

Zero trust

Security
documentation

Based on
reference
Frameworks

Seguranca por padréo

Mantenha seguranca simples

Minimizar a érea de superficie de ataque
Segregacao de funcées

Menor privilégio

Defesa em profundidade

Confianca zero

Documentacado de segurancga

Basear-se em Frameworks de referéncia




PAUTA

REUNIAO DE
INDICADORES
DE SEGURAGA
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COORDENACAG-GERAL DE GESTAD DE TECNOLOGIA DE INFORMACAQ

1. Risk Index: Vision One
2. E-mail Sec: E-mail Security

3. Cloud Sec: CAS

4. Network Sec: DDI e Fortinet

5. Endpoint Sec: Apex One e Workload Security

6. Highlights - Pontos de Destaque

/. Pontos de Melhorias e Encaminhamentos



Risk Index
[ TMVO ]

RISK OVERVIEW

lications
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Risk Index
[ TMVO ]

RISK OVERVIEW

cogetic.

COORDENACAC-GERAL DE GESTAD DE TECNOLOGIA DE INFORMAGAD

“ /100

@ Devices | Risk Level:
———————— pscteve:
O Accounts | Risk Level:
e Applications Risk Level: High
@ Cloud Assets Risk Level: Low

Account compromise
High-risk events: 1

Risk Level: High

Vulnerabilities
At-risk vulnerabilities: 3175

Activity and behaviors

High-risk events: 0 Risk Level:

Cloud app activity ) _
I High-risk events: 0 Risk Level: High

System configuration ! j
High-risk events: 162 Risk Level:

XDR detection
At-risk alerts: 6

Threat detection
High-risk events: 155

Risk Level: |

Security configuration ) .
High-risk events: 0 Risk Level:



Risk Index
[ TMVO |

Daily Risk Index 2024-10-01

e Fiocruz:53

~ Regional avg: 32

Industry avg: 36
Org size avg: 39

cogetic
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Risk Index c.:.)getic.

[ DETECGDES EM CAMADAS ] COORDENACAQ-GERAL DE GESTAO DE TECNOLOGIA DE INFORMAGAO
Email Sec NDR
223.863 NA
NA%
Desktop Server
Securit -
CASE Firewall 8,661 Y S@CU/’/fy
1.608 3.481.132 4.456.102
Dados
SEGURANGCA EM CAMADAS >
Filtragem Rede Segurancga

Internet ,
entre redes Interna Fisica



Risk Index

Email Sec 58.567 84.729 90.801 223.863

[ TMVO ] Cloud App 4.339 3.007 1.567 1.608
Security
DETECGOES ay NDR 62 232 264
Firewall 8.060.404 7.259.350 2.886.664 3.481.132
CAMADAS Apex One 28.339 18.201 58.584 8.661
V\S’°rk".’ad 2.934.192 4.416.632 3.243.798 4.456.102
ecurity
11.085.903 11.782.151 6.281.678 8.171.366
TOTAL
-23,50% +6,28% -46,68% +30,08%

Total de Deteccdo de Ameacgas

40.000.000 31.655.697

24.522886| [ [,0.8700909| |22.984.669
14.404.532 | |14.491.855

* w8 ‘..‘ .......... A A e
20.000.000 R AR TT TT T e e e o X 9.623.028,...8.683.39L L. s — | 11.085.903 | | IL78ZISL |t oot [8.171.366
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LOCAL APPS OVERVIEW

Oct

@ Windows: 17 430
@ Linux: 35 806
® macOS: 148
®i0s: 0

II II ® Android: 0

Jan Mar May

® Windows @ Linux @ macOS @ iOS @ Android

cogetic



Local app

Version

Operating system

Vendor

Appriskscore ¢ (i)  Devices

Highly exploitable CVEs

tomcat

apache2-bin

7.0.54

2.4.38-3+deb10ud

Linux

Linux

CentOS

Debian Apache Maintain...

73

71

1

1

apache2-data
apache2-utils
apache2

libwebpdemux2

2.4.38-3+deb10u4

2.4.38-3+deb10u4d

2.4.38-3+deb10u4

0.6.1-2ubuntu0.18....

Linux

Linux

Linux

Linux

Debian Apache Maintain...
Debian Apache Maintain...
Debian Apache Maintain...

Ubuntu Developers <ub...

71

71

i

69

libwebpb

0.6.1-2.1

Jeff Breidenbach <jab@d...

69

libvpx6
libwebpb

libwebp7

1.8.2-1build1

0.6.1-2.1+deb11u1

1.2.2-2

Ubuntu Developers <ub...
Jeff Breidenbach <jab@d...

Ubuntu Developers <ub...

69

69

69

libwebpdemux2

1.2.2-2

Ubuntu Developers <ub...

69

libwebpmux3
libwebpb

libwebpmux3

1.2.2-2

0.6.1-2ubuntu0.18....

0.6.1-2ubuntu0.18....

Ubuntu Developers <ub...
Ubuntu Developers <ub...

Ubuntu Developers <ub...

69

69

69




Local app

Version

Operating system

Vendor

App risk score (O

Highly exploitable ... 1

Google Chrome

63.0.3239.132

Windows

Google

73

197

Google Chrome
Google Chrome
Google Chrome

Google Chrome

85.0.4183.102

85.0.4183.121

86.0.4240.75

87.0.4280.88

Windows

Windows

Windows

Windows

Google LLC
Google LLC
Google LLC

Google LLC

73

73

73

73

126

126

125

114

Google Chrome

87.0.4280.141

Windows

Google LLC

73

113

Google Chrome

Google Chrome

89.0.4389.90

90.0.4430.93

Windows

Windows

Google LLC

Google LLC

73

73

103

98

Google Chrome

90.0.4430.212

Windows

Google LLC

73

97

Google Chrome

91.0.4472.106

Windows

Google LLC

73

94

Google Chrome
Google Chrome

Google Chrome

91.0.4472.124

91.0.4472.114

91.0.4472.164

Windows

Windows

Windows

Google LLC
Google LLC

Google LLC

73

73

73

93

93

91

Google Chrome

92.0.4515.107

Windows

Google LLC

73

S0




ATTACK SURFACE DISCOVERY[ TMVO ] A1 0S

LOCAL APPS

5obre o Google Chrome

@ Google Chrome

Ajuda com o Ch

Informar um pra
Microsoft Edge para Empresas

Politica de Privas
O Microsoft Edge esta atualizado.

Baixar atualizagGes em conexoes limitadas

High Risk Score

#) Sobre o Moxilla Firefox

Informacdes de licenciamento

Firefox Browser

O Firefox esta atualizado

131.0.2 (64-bits) Novidades
Ajuda do Firefox Enviar opinido

O Firefox € desenvolvido pela Mozilla, uma comunidade global que trabalha

unida para manter a web aberta, publica e acessivel a todos,

Quer ajudar? Faca uma doacao ou participe!

Direitos do usudrio final Politica de privacidade




ATTACK SURFACE DISCOVERY[ TMVO ]
DOMAIN LIST

Host Asset risk score | Public IPs Services Ports
asfoc.fiocruz.br 3 DNS, HTTP, HTTPS, MySQL 53, 80, 443, 2000, 3306
glpi.campusvirtual.fiocruz.br HTTP, HTTPS 80, 443
correio.cdts.fiocruz.br HTTPS 443
dplnx-a.incgs.fiocruz.br HTTPS 443
cloud.ensp.fiocruz.br HTTP, HTTPS
helpdesk.matogrossodosul.fiocruz.br HTTPS

www.dichistoriasaude.coc fiocruz.br HTTP, HTTPS

poc.eleicoes.fiocruz.br HTTP, HTTPS
ri-bl5-dtc-01.incgs.fiocruz.br HTTP, HTTPS

teste.ouvidoria.fiocruz.br HTTP, HTTPS

solucoes.agora.fiocruz.br HTTP, HTTPS

sagittarius.coc.fiocruz.br HTTP, HTTPS
periodicoshomol.fiocruz.br HTTP, HTTPS

own.procc.fiocruz.br HTTP, HTTPS

sisproj.fiocruz.br HTTP, HTTPS




Device name
everolimo *
EPSJV-SB-MOODLE
EPSJV-N-LATEC
157.86.252.9
csegsff35186
naff29165
CSEGSFF35343
cestehf28772
seplamf29166

CESTEHF35360

csegsff35594

CESTEHF157346

CLAVESF29276

CESTEHF35350

Operating system

Windows Server, version 1809 10.0 (Build 17763)

Windows Server 2012 R2 6.3 (Build 9600)

Windows 10 10.0 (Build 19043)
CentOS 7 3.10.0

Windows 10 10.0 (Build 18362)
Windows 10 10.0 (Build 17134)
Windows 10 10.0 (Build 18362)
Windows 10 10.0 (Build 19044)
Windows 10 10.0 (Build 18362)
Windows 10 10.0 (Build 18362)
Windows 10 10.0 (Build 17763)
Windows 10 10.0 (Build 19045)
Windows 10 10.0 (Build 18362)

Windows 10 10.0 (Build 18363)

IP address

10.2.2.72, 172.20.0.1, 172.31.32.1

157.86.173.251

169.254.187.146, 169.254.33.141, 169.254.205.118, 192.168.0.111, 169.254.13.198

157.86.170.134, 169.254.196.33, 169.254.100.137, 169.254.244.154

10.99.60.47

157.86.169.73, 169.254.195.190, 169.254.143.251, 169.254.63.107, 169.254.54.193

10.99.7.203

10.99.30.24

169.254.151.236, 169.254.19.45, 169.254.24.151, 10.99.7.153, 169.254.168.86

169.254.168.102, 157.86.170.103, 192.168.137.1, 169.254.241.32

169.254.145.28, 169.254.92.222, 169.254.38.23, 10.99.7.32

157.86.162.103

169.254.57.73, 169.254.43.242, 10.99.7.187, 169.254.73.246




Email Sec [TMES]

200.000
180.000
160.000
140.000
120.000
100.000
80.000
60.000
40.000

20.000 0
3 |6l \9)

Probable Advanced Threats

cogetic

18

7721 11

Ransomware

12

TMES - Inbound Threat Detections

173.284

42.795
28.62
/ 34.756
20.96 30.584 | |
- 718 16.9 32,713 36.093
997 /
160 / 16.857 21.997
111 j
47 |84 | 230 |89 / 23 “
Malware (Pattern based) Malware (PML Detected)  Domain-based Authentication Web Reputation Phishing

Hjun/24 mjul/24 magof24 wmset/24



=

)

o
o)
ol
c
o]
O

v202/60/0E

veoe/en/ed
ve02/60/8¢

veoe/en/Le
7202/60/9¢
veoe/e0/se

veoc/enve

veoc/en/ee

veoc/ensce
ve0c/eo/ie
¥20¢/e0/0¢
v2oc/e0/et

7202/60/81

[~

ﬂ ve0g/60/LT
R

in | 7202/e0/91

20e/60/51

Phishing - Timeline

ve0g/e0/vt
20e/e0/eT
7202/60/CT
7202/e0/TT

7202/60/0T

= 7202/60/60
@)

202/60/80
7202/60/L0
7202/60/90

¥202/60/50

-l
=
S8 veoz/eo/vo

7202/60/e0

/% v20e/60/co
7202/60/T0

40.000
35.000
30.000
25.000
20.000
15.000
10.000
5.000

Email Sec [TMES]

cogetic



Email Sec [TMES]

| Remeterte | Od |

1 mailman-bounces@mailman.ensp fiocruz.br 6.510
2 nao-responder@088éescritorio.mysolutionscompany.com 468
3 nao-responder@empresarial891.departamentomails.team 456
4 nao-responder@escritorio344.mysolutionscompany.com 419
5 nao-responder@centroprodutivo12.pontozip.capital 409
6 nao-responder@escritorio406.mysolutionscompany.com 379
7 nao-responder@89escritorio.mysolutionscompany.com 378
8 daniela.soares@centroprodutivo23.pontozip.capital 367
9  nao-responder@39%escritorio.mysolutionscompany.com 366
10 nao-responder@centroprodutivo866.pontozip.capital 352
11 nao-responder@empresarial552.departamentomails.team 352
12 condutor1380@denatranservicos2069.certificadovirtual.lease 348
13 caixa-postal33-ecac@hugodias69.adm-fort.partners 347
14 crlv82@portaldenatrani.sistemasoperant.band 347
15 financeiro66@denatranservicos065.certificadovirtual.lease 347
16 marina.garbossa717@7962qualytec.gestoronlinecompanies.org 347
17  nao-responder@centroprodutivo’.pontozip.capital 339
18 nao-responder@centroprodutivo23.pontozip.capital 330
19 nao-responder@empresarial928.departamentomails.team 328
20 nao-responder@231escritorio.mysolutionscompany.com 322

cogetic
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Dias 13,14, 18, 24 e 26
= 115.382-e-mails

Phisfiing

(vazio) 13.220
ensp.fiocruz.br mailing list memberships reminder 4221
mailman.ensp fiocruz.br mailing list memberships reminder 1.575
Chegou seu documento - Revise assinatura - 18/09/2024 1.359
Iembrete de mgmbros da lista de discussao 4
mailman.ensp fiocruz.br

Netflix - Sua conta foi bloqueada. Revise seus dados. 233
ENC:Curriculo 140
Nota Fiscal Eletronica Emitida. 111
Notificagdo de Novo Processo Trabalhista 79
Nota Fiscal de Servicos Eletrénica - NFS-e 72
Your p§§kage number #540005452 is waiting to be processed at 29
our facility.

Bem vindo ao BRADESCO PRIME DIGITAL! Protocolo: 219157388 19
Bem vindo ao BRADESCO PRIME DIGITAL! Protocolo: 657763722 19
Envio de Curriculo e Disponibilidade Imediata 18
Bem vindo ao BRADESCO PRIME DIGITAL! Protocolo: 226622442 17
Bem vindo ao BRADESCO PRIME DIGITAL! Protocolo: 873238977 17
Bem vindo ao BRADESCO PRIME DIGITAL! Protocolo: 685265905 15
Bem vindo ao BRADESCO PRIME DIGITAL! Protocolo: 619937691 13
Bem vindo ao BRADESCO PRIME DIGITAL! Protocolo: 1498643 12

Bem vindo ao BRADESCO PRIME DIGITAL! Protocolo: 296615974



Email Sec [TMES]

ensp.fiocruz.br mailing list memberships reminder

T e o | © et T | i
Mailman <mailman-bounces@mailman.ensp.fiocruz.br 20 Eaceminhat

MO

° Para @ cris@fiocruz.br

Removemos as quebras de linha extras de/{3gEIRCE S QLTI

This is a reminder, sent out once a month, about your ensp.fiocruz.br mailing list memberships. It includes your subs-
cription info and how to use it to change it or unsubscribe from a list.

You can visit the URLs to change your membership status or configuration, including unsubscribing, setting digest-style
delivery or disabling delivery altogether (e.g., for a vacation), and so on.

In addition to the URL interfaces, you can also use email to make such changes. For more info, send a message to the
-request' address of the list (for example, mailman-request@ensp.fiocruz.br) containing just the word 'help' in the
message body, and an email message will be sent to you with instructions.

If you have questiogsf problems, comments, etc, send them to mailman-owner@ensp.fiocruz.br. Thanks!

Passwords for cris@fiocruz.br:

List Password // URL

observatorionac-I@ensp.fiocruz.br ohteriiw
http://mailman.ensp.fiocruz.br/mailman/options/observatorionac-l/cris%40fiocruz.br

cogetic

Dias 13,14, 18, 24 e 26
= 115.382-e-mails

F I’ | h ;
lembrete de membros da lista de discussao mailman.ensp.fiocru

r
(—) Responder *) Responder a Todos . ﬂ
te 202. )

2024

Mailman <mailman-bc nailman.ensp.fiocruz.br:
Para ® monica.almeida fiocruz.br

MO
]
Removemos as quebras de linha extras desta mensagem.

Este & um lembrete, enviado de més em més, sobre os membros de sua lista de discussé@o em mailman.ensp.fiocruz.br. Isto inclui
seus dados de inscricdo e como usa-lo para modificar ou se desinscrever de uma lista.

Vocé pode visitar a URL para modificar seu status de membro ou configuracdo, incluindo desinscrigdo, ajustando a entrega no
estilo digest ou desativando a entrega (e.g. para férias) e assim por diante.

Emadicdo a interface via URL, vocé também pode usar o email para fazer tais mudancas. Para mais detalhes, envie uma mensagem
ao endereco "-request” da lista (por exemplo,
mailman-request@mailman.ensp.fiocruz.br) contendo apenas a palavra 'help' no corpo da mensagem e uma mensagem de

email serd lhe enviada com instructes.

Se tiver questdes, proble ¥ comentarios, etc, envie-os para mailman-owner@mailman.ensp.fiocruz.br. Obrigado!

Senha para monica.almeida@ensp.fiocruz.br:

Lista Senha // URL

http://mailman.ensp.fiocruz.br/mailman/options/vde-ensino-l/monica.almeida%40ensp.fiocruz.br




Email Sec [TMES]

300.000
200.000

100.000

8.000.000
6.000.000
4.000.000
2.000.000

cogetic

TMES - Inbound and Outbound Threat Detections

209.943 223.703
113.011 102.553
11817 71.797 84.768 69.733 66.282 79.813 /\:111 84.543 90.608
90 87 160 194 ™= o s 107 182 150 T 190 193 160
set/23 out/23 nov/23 dez/23 jan/24 fev/24 mar/24 abr/24 mai/24 jun/24 ago/24 set/24
e nbouNd e Outbound
TMES - Total Inbound and Outbound Emails
6.639.728 6.328.144
5.341.755 £ 227.969 5.698.449 5.721.457 5516.819 5.927.953 5.853.751 5.537.458
4.120.910 4.095.549 3.882.878
281.761 404.329 424.495 350.396 362.859 389.076 403.356 609.460 626.346 813.357 645.875 521.318 557.940
set/23 out/23 nov/23 dez/23 jan/24 fev/24 mar/24 abr/24 mai/24 jun/24 jul/24 ago/24 set/24

e nbouNd e Outbound



/ \
Email Sec TEEEIESE

[ m ] Total 51 61 78 57

Abuse - Total por més

800
700
600
500
400
300
200
100

78

Abuse - Média por més

57

junho julho agosto setembro

H2022 W2023 m2024

cogetic



ENC: Novo login detectado

- - © tapori -]
Alessandra Paes da Silva Cruz <Alessandra.paes@bio.fic ) espoder §| ) Besponaes A Tode ol B R Encanintaci | AN

Para @ Abuse Cogetic qui 26/09/2024 14:09

De: Central de Controle <central@appcentral.info>
Enviada em: quinta-feira, 26 de setembro de 2024 13:01

Para: Alessandra Paes da Silva Cruz <Alessandra.paes@bio.fiocruz.br>
[ m ] Assunto: Novo login detectado

(\ g
3 Bio-Manguinhos

Tentativa

i Alguém acabou de usar sua se-
de Iogm nha para tentar fazer login na sua

ALESSANDRA PAES DASILVACRUZ & bloqueada conta em um app de terceiros.

0 EMAIL RECEBIDO FAZ PARTE DE UMA CAMPANHA DA BIO-MANGUINHOS

PARA APRESENTAR O RISCO DE FRAUDE DE PHISHING. Aiclosoftbioqueos 8 toniativa,

mas verifique o que aconteceu
mesmo assim. Revise a
atividade da sua conta para ga-
rantir que mais ninguém tenha
acesso.

0 Phishing hoje é uma das principais portas de acesso as informacoes pessoais e
corporativas dos usudrios.

E importante atentar-se as dicas presentes nesta pagina para prevenir-se dos

- i B Microsoft

Lembre-se de marcar a opcao “Concluir” apés a leitura. Sistema

. Mac OS X
Operacional
Bio-Manguinhos agradece sua participacao. Navegador Chrome
Enderego 200.146.204.105
Localidade Barueri, SP

Bio-Manguinhos | Powered by PhishX

Verificar atividade

cogetic



mail Sec [ Abuse]

Tentamos entrar em contato com vocé varias
vezes sem sucesso. Por isso, estamos enviando

este lembrete pela dltima vez, apos o qual as

Nacoes Unidas nao terao outra opcao a nao

ser cancelar seu fundo de compensacdo de

US$ 1.5 milhdo e marcd-lo como ndo

reclamado.

cogetic

a15948534@gmail.com Sojkeponoe | S/ Responderaiodes ﬂ

Para sex 13/09/2024 07:46

§§ Traduzir a mensagem para: Portugués (Brasil) Nunca traduzir do: Espanhol  Preferéncias de traducdo

Atencion al beneficiario: Esta notificacion por correo electronico le llega directamente del equipo del Comité Antifraude de las Naci-
ones Unidas (ONU) en colaboracion con la estacion de destino de las Naciones Unidas (ONU) en Washington D.C., Estados Unidos,
puesto de grado P-4 nimero AF/RP/RDBCPN/SHS/0001 en relacion con la amplia redada (arrestos) contra estafadores de Internet.
Debido a la alta tasa de quejas que hemos estado recibiendo de las Naciones Unidas (ONU) sobre estafadores/estafadores de nacio-
nalidad africana, todos los proveedores de servicios de Internet han notado el aumento del trafico de correo electronico procedente
de Africa hacia otros continentes.

En estaredada, 306 estafadores fueron arrestados hasta el momentoy la redada aun esta en curso. Hemos recuperado la suma total
de US$857 millones de ddlares, tanto en efectivo como en activos, que se confirmo que provenian de sus victimas. Hemos encontrado
cientos de miles de direcciones de correo electronico de las victimas en sus libretas de direcciones. Es en este punto que nos estamos
comunicando con usted.

Hemos intentado comunicarnos con usted varias veces sin éxito, por lo que le enviamos este recordatorio por ultima vez, después
de lo cual las Naciones Unidas no tendran otra opcion que cancelar su fondo de compensacion de $1.5 millones y marcarlo como
no reclamado. Hoy le notificamos que su fondo ha sido depositado en el Banco Piraeus en Grecia para que se lo procesen mediante
transferencia bancaria.

Ahora, comuniquese con el gerente del Banco Piraeus, Sr. Vassilis Koutentakis, a través de sus datos de contacto a continuacion.

Nombre del gerente del banco: Sr. Vassilis Koutentakis

Correo electronico: (piraeusbankgreece.com@gmail.com)

Direccion en Piraeus: 21A Amerikis Street, 106 72 Atenas, Grecia.

Comuniquese ahora con el Banco Piraeus en Grecia y el Sr. Vassilis Koutentakis le indicara como recibir sus fondos por un monto de
$1.5 millones de dolares.

Sr. Antonio Guterres

Secretario General de las Naciones Unidas (ONU).
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m a I ‘ : [ mm ] ENC: infraestrutura, 15:20 09/09/2024.
ﬂ Guilherme Menezes dos Santos n

Para @ Abuse Cogetic seg 09/09/2024 15:43

win10

5e houver problemas com o modo de exibicdo desta mensagem, clique aqui para exibi-la em um navegador da Web,

Environment-specific risk The object exhibited highly suspicious characteristics that are commonly

associated with malware.

level

Casa de Oswaldo Cruz » Fundagao Oswaldo Cruz

Detections VAN_WEB_THREAT.UMXX F|OCRUZ Tel.: 55 (21) 3865-2201

Exploited vulnerabilities

Network connection Management

Object1 - https://tinyurl.com/mdhb564v/index.php?email=infraestrutura@fiocruz.br (URL)

File name

https://tinyurl.com/mdhb564v/index.php?email=infraestrutura@fiocruz.br

URL

File type

SHA-1 A78750110B9C08D899338B454944DE9420AE86C6

Para: Infr
3919F42F159CDC57E39F8004E0FDD394880B3COECF83A09D2454B132A4634DFB Assunto: infraestrutura, 15:20 09/09/2024.

SHA-256

MD5 668634F899A21BFCOFC684490415EE07 Aviso de Seguranga: Renovacdo de Senha

Gostariamos de informar que a senha associada ao seu enderego de e-mail

T1EFA0222B3388CF2BE23288CAASCC300CA00303008C080008CO0A0COCH e DREETIA SR8 T SR .
Um novo cédigo de seguranga sera gerado automaticamente em até 72 horas.

Para manter sua conta protegida, recomendamos que vocé atualize suas informagdes
Risk level de registro o mais breve possivel.
15:20 09/09/2024.

MANTER SENHA

TLSH

Detection

VAN_WEB_THREAT.UMXX

Exploited vulnerabilities

Malformed, defective, or with known malware traits (1)

Ihreat characteristics

cogetic




Cloud Sec
[TMCAS]

Total 4.339 3.007 1.567 1.608

AN~ \ AL\

TMCAS - Detections by Threat Type
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0 2 0 0 124 50 82 47

Ransomware Malicious files Malicious URLs Phishing
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Network Sec [TMDD]

Detected Events 62 232 264 NA

Attack Sources 6 15 13
Event Types 2 4
Affected Hosts 9 20

cogetic



Network Sec [NT]

Ameaca CORP jun/24 jul/24 ago/24 set/24

# Ameaca CORP jun/24 jul/24 ago/24 set/24
7.588.872 | 6.352.516 | 5.817.493 | 5.409.622
| FG_MASTER (FG2K2ET920900331) [R0LT My 2 MWt 0 oy ARRN y 20 - o I Y R Lo
188.021 | 240.620 | 257.489 | 278.426

2 FW-FARMANGUINHOS 456.894 [EVEWVYMM 422924  413.276
: FG. Pernambuco 7.779 4.798 1.265 5.422
"'| FG_CEARA (FG2K2ET920900292) | 106.003 | 246.463 | 230.715 | 38.145 894 1.169 696 288
5 FG_ILMD 72.840 36.614 29.861 16.533 i 185 93 73 95
6 FGT_IRR 131 - 1.126 6.509 717 54
7 FG-MS 1.339 4317 3.186 3.410 18 42
8 FG_Rondonia 1.865 3.769 3.138 7 24
) FG_Parana 3.416 2.238 2.315 2.960

FG-Gereb 120.681 2.038 3.078 1.466

110/Sunburst
FG_Bahia 12.512 1.446 2.797 215

)| FG_MASTER (FG2K2ET920900371) g Adware.InstallCore

- FG_CEARA (FG2K2ET920900327)

7.786.565 6.599.407 6.077.142 5.693.999 7.786.565 6.599.407 6.077.142 5.693.999

cogetic




Network Sec [NT]

Ameaca VISITANTE
| FG_MASTER (FG2K2ET920900331)

FG_CEARA (FG2K2ET920900292)

jun/24

4.771.162

93.098

jul/24

369.894

ago/24
6.066.894 3.548.370
145.630

set/24
2.817.428
225.395

FG-Gereb 54.338 83.093 57.389

FG_Parana 78.702 84.763 26.653 47.233
FGT_IRR 18.814 19.064 40.340 11991
FG_Bahia 342 1.218

FG_Pernambuco

FW-FARMANGUINHOS

FG_ILMD

FG_Rondonia

FG-MS

/| FG_MASTER (FG2K2ET920900371)

| FG_CEARA (FG2K2ET920900327)

cogetic

5.016.456 6.624.926 3.818.382

3.192.282

A a A
d(d

/]

/]

50/24

a /]

SpywareCnC 5.013.399 | 6.620.221 | 3.912.134 | 3.189.419
CnC 2.494 4.154 5.504 2.604
Shlayer 12 2 9 136
InstallationTraffic 86 74 23 47
Wajam 26 44 112 37
Lnkr 132 10 2 25
APTAttack 12 24 17 14
Sinkhole 295 396 581
Novalite.Botnet 1




Endpoint Sec
[TMAO]

TMAQO - Security Events

70.000

60.000

50.000

40.000

20,000 28.339

' 22.431 27.30
20.000 22.23 18.201
17.21
10.000
0 196 1.037 983
mai/24 jun/24 jul/24 ago/24
B Total - Fiocruz s \alware Detections — ss‘Nech Reputation Events
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Endpoint Sec

[TMAD]

Reiniciar todos os computadores pelo menos
uma vez por semana.

Observar orientacdoes de seguranca.

Estabelecer rotina com agentes:

Monitorar status do agente pela console
Update Now
Remover e reinstalar

Garantir que GPO esté aplicando script

CADENCIA COM AS UMDADES

cogetic

3,67%
COGETIC 3.694 1.620 2,28%
INI 1.993 877 2,27%
Fiocruz-CE 108 161 0,67%

| AN S~ N 1
" unioaes [ peveccos | Acentes |provorcao
IGM 733 200

CDTS 16 28 0,57%
Fiocruz-MS 6 11 0,55%
IGM-Cidacs 37 69 0,54%
EPSJV 158 357 0,44%
Canal Saude 14 34 0,41%
IFF 162 418 0,39%
SaaS 655 1.782 0,37%
ICICT 102 325 0,31%
ICTB 58 191 0,30%
ENSP 170 606 0,28%
Bio-Manguinhos 487 1.816 0,27%
ILMD 14 55 0,25%
COC 66 293 0,23%
INCQS 16 77 0,21%
Gereb 53 259 0,20%
IRR 65 365 0,18%
FAR 22 131 0,17%
IAM 45 353 0,13%
Fiocruz-RO 8 68 0,12%
ICC 5 163 0,03%
Central Analitica NA 57 0,00%

TOTAL

N\ |/

8.687



Endpoint Sec
[TMAS]
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100.000

cogetic

103 0 0 0

Web Reputation Events

41 20 19 12

Uncleanable Malware

oSN

Threat Type jun-24

Total 2.934.192 4.416.632 3.243.798 4.456.102
N _— ~  \ Al |\ |

TMWS - Security Events
896.302 |

63.982
24,645
16 971 194 22 164 128 89 75 10.878 5.848 1.420 1.849 714
—
Reconnaissance Malware Detections IPS Events (Prevent Mode) Firewall Events (Prevent Mode)

mjun/24 mjul/24 ®agof24 mset/24

ANN



Endpoint Sec

[TMAS]

25 Most Common Firewall Events Not Based on a Rule (Prevent Mode)

# of Packets

Rule

2,419 (64.1%)

ﬂﬂ Out Of Allowed Policy

663 (17.6%)
650 (17.2%)
22 (0.6%)

18 (0.5%)

cogetic

M TCP SYN with Data

"ﬂ Packet on Closed Connection

mﬁ‘ Invalid Flags

ﬂ Dropped Retransmit

LSS

Top 25 Computers Ranked by Number of Firewall Events (Prevent Mod

# of Packets Computer
774,839 (86.4%) a 157.86.110.152 (157.86.110.152)
Policy: Linux
120,090 (13.4%) ? onlinecollectorfiocruzrj (157.86.218.60)
Policy: Linux
759 (0.1%) E coc-linceu (157.86.56.45)
Policy: Linux
594 (0.1%) ﬁ siga (157.86.152.36)

Policy: Windows
10 (0%) ? Eleicoes-WS_LB-02 (157.86.218.21)
Policy: Linux (SS)
5 (0%) i Eleicoes-DB-01 (157.86.218.12)
Policy: Linux (SS)

5 (0%) ? Eleicoes-DB-02 (157.86.218.17)

Policy: Linux (SS)
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Endpoint Sec ’

\ )
[TMAS] T —

2419 (641%) Out Of Allowed Policy

25 Most Common Firewall Events
ot Based on a Rule (Prevent Mode

1. SYN with Data: Recebido pacote com sinalizador SYN,

mas contendo dados.
663 (176%)  TCPSYN with Data
2. Packet on Closed Connection: Recebido pacote

pertencente a uma conexao que ja estava fechada. _
650 (17,2%)  Packet on Closed Connection

3. Invalid Flags: Recebido pacote com sinalizador(es)
invalido(s). 22(0.6%)  Invalid Flags

4. Dropped Retransmit: Recebido transmissao TCP cujo

, T . . . 18 (0,5% Dropped Retransmit
conteldo é diferente do que foi enviado inicialmente. (07 o

cogetic






Pontos de Melhorias
e Encaminhamentos

1. TM: Ampliacao do DDI (NDR)

2. SC: Melhorias de infraestrutura e

organizagao

cogetic.

COORDENACAG-GERAL DE GESTAD DE TECNOLOGIA DE INFORMAGAD




Obrigado

Comentarios e
Duvidas

cogetic.

COORDENAGAC-GERAL DE GESTAO DE TECNOLOGIA DE INFORMAGAD

As pessoas costumamdizer que a
motivacao nao dura sempre. Bem
nem o efeito do banho, por i1sso

recomenda-se diariamente.

4g dglar
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COORDENAGAC-GERAL DE GESTAO DE TEGNOLOGIA DE INFORMAGAO

Ministério da Saude
FIOCRUZ
Fundacdo Oswaldo Cruz
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