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CONFIDENCIAL
TLP:AMBER+STRICT

As informações contidas nesse documento são 

conf idenciais e restrita. Para compartilhar qualquer 

informação deste material com terceiros, será 

necessário autorização expressa do Coordenador do 

SSIC – Serviço de Segurança da Informação e 

Comunicações da COGETIC.



Princípios da Segurança

Segurança por padrão

Mantenha segurança simples

Minimizar a área de superfície de ataque

Segregação de funções 

Menor privilégio

Defesa em profundidade

Confiança zero

Documentação de segurança

Basear-se em Frameworks de referência
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Risk Index
[ TMVO ]

Risk Overview



Risk Index
[ TMVO ] Principais ações percebidas:

1) Configurações no Vision One

2) Tratamento das Unidades em 

máquinas infectadas

3) Tratamento das Unidades em agentes 

problemáticos



CASB Firewall
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Risk Index 
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Detecções jun-24 jul-24 ago-24 set-24

Email Sec 58.567 84.729 90.801 223.863

Cloud App 
Security

4.339 3.007 1.567 1.608

NDR 62 232 264 NA

Firewall 8.060.404 7.259.350 2.886.664 3.481.132

Apex One 28.339 18.201 58.584 8.661

Workload 
Security

2.934.192 4.416.632 3.243.798 4.456.102

TOTAL
11.085.903 11.782.151 6.281.678 8.171.366

-23,50% +6,28% -46,68% +30,08%

Risk Index
[ TMVO ]

Detecções em 
camadas



ATTACK SURFACE DISCOVERY [ TMVO ]
Local Apps



ATTACK SURFACE DISCOVERY [ TMVO ]
Local Apps

Linux OS
All Risk Score



ATTACK SURFACE DISCOVERY [ TMVO ]
Local Apps

All OS
High Risk Score



ATTACK SURFACE DISCOVERY [ TMVO ]
Local Apps

All OS
High Risk Score



ATTACK SURFACE DISCOVERY [ TMVO ]
Domain list



ATTACK SURFACE DISCOVERY [ TMVO ]
Device List



Email Sec [ TMES ]



Email Sec [ TMES ] Phishing



Email Sec [ TMES ]

Dias 13, 14, 18, 24 e 26 
= 115.383 e-mails

Assunto Qtd

1 (vazio) 13.220

2 ensp.fiocruz.br mailing list memberships reminder 4.221
3 mailman.ensp.fiocruz.br mailing list memberships reminder 1.575
4 Chegou seu documento - Revise assinatura - 18/09/2024 1.359

5 lembrete de membros da lista de discussão 
mailman.ensp.fiocruz.br 714

6 Netflix - Sua conta foi bloqueada. Revise seus dados. 233

7 ENC:Currículo 140

8 Nota Fiscal Eletrônica Emitida. 111

9 Notificação de Novo Processo Trabalhista 79

10 Nota Fiscal de Serviços Eletrônica - NFS-e 72

11
Your package number #540005452 is waiting to be processed at 
our facility.

29

12 Bem vindo ao BRADESCO PRIME DIGITAL! Protocolo: 219157388 19

13 Bem vindo ao BRADESCO PRIME DIGITAL! Protocolo: 657763722 19

14 Envio de Currículo e Disponibilidade Imediata 18

15 Bem vindo ao BRADESCO PRIME DIGITAL! Protocolo: 226622442 17

16 Bem vindo ao BRADESCO PRIME DIGITAL! Protocolo: 873238977 17

17 Bem vindo ao BRADESCO PRIME DIGITAL! Protocolo: 685265905 15

18 Bem vindo ao BRADESCO PRIME DIGITAL! Protocolo: 619937691 13

19 Bem vindo ao BRADESCO PRIME DIGITAL! Protocolo: 1498643 12

20 Bem vindo ao BRADESCO PRIME DIGITAL! Protocolo: 296615974 11

Remetente Qtd

1 mailman-bounces@mailman.ensp.fiocruz.br 6.510
2 nao-responder@0886escritorio.mysolutionscompany.com 468

3 nao-responder@empresarial891.departamentomails.team 456

4 nao-responder@escritorio344.mysolutionscompany.com 419

5 nao-responder@centroprodutivo12.pontozip.capital 409

6 nao-responder@escritorio406.mysolutionscompany.com 379

7 nao-responder@89escritorio.mysolutionscompany.com 378

8 daniela.soares@centroprodutivo23.pontozip.capital 367

9 nao-responder@39escritorio.mysolutionscompany.com 366

10 nao-responder@centroprodutivo866.pontozip.capital 352

11 nao-responder@empresarial552.departamentomails.team 352

12 condutor1380@denatranservicos2069.certificadovirtual.lease 348

13 caixa-postal33-ecac@hugodias69.adm-fort.partners 347

14 crlv82@portaldenatran1.sistemasoperant.band 347

15 financeiro66@denatranservicos065.certificadovirtual.lease 347

16 marina.garbossa717@7962qualytec.gestoronlinecompanies.org 347

17 nao-responder@centroprodutivo7.pontozip.capital 339

18 nao-responder@centroprodutivo23.pontozip.capital 330

19 nao-responder@empresarial928.departamentomails.team 328

20 nao-responder@231escritorio.mysolutionscompany.com 322

Phishing



Email Sec [ TMES ]

Dias 13, 14, 18, 24 e 26 
= 115.383 e-mails

Phishing



Email Sec [ TMES ]



Email Sec 
[ Abuse ]

Abuse jun-24 jul-24 ago-24 set-24

Total 51 61 78 57



Email Sec 
[ Abuse ]



Email Sec [ Abuse ]

Tentamos entrar em contato com você várias 

vezes sem sucesso. Por isso, estamos enviando 

este lembrete pela última vez, após o qual as 

Nações Unidas não terão outra opção a não 

ser cancelar seu fundo de compensação de 

US$ 1,5 milhão e marcá-lo como não 

reclamado. 



Email Sec [ Abuse ]



Threat Type jun-24 jul-24 ago-24 set-24

Total 4.339 3.007 1.567 1.608

Cloud Sec
[ TMCAS ]



Threat Detection Report jun-24 jul-24 ago-24 set-24

Detected Events 62 232 264 NA

Attack Sources 6 15 13 NA

Event Types 2 4 3 NA

Affected Hosts 9 20 13 NA

Network Sec [ TMDDI ]



Network Sec [ FNT ]
# Ameaça CORP jun/24 jul/24 ago/24 set/24

1 SpywareCnC 7.588.872 6.352.516 5.817.493 5.409.622

2 CnC 188.021 240.620 257.489 278.426

3 InstallationTraffic 7.779 4.798 1.265 5.422

4 Lnkr 894 1.169 696 288

5 Sinkhole 185 93 73 95

6 APTAttack 717 187 112 54

7 PostInfectionTraffic 18 4 3 42

8 Wajam 7 14 9 24

9 W32/StartPage 72 4 2 16

10 Sunburst 8

11 Adware.InstallCore 2 2

12 Shlayer

Total 7.786.565 6.599.407 6.077.142 5.693.999

# Ameaça CORP jun/24 jul/24 ago/24 set/24

1 FG_MASTER (FG2K2ET920900331) 6.054.874 5.486.671 4.976.080 4.894.193

2 FW-FARMANGUINHOS 456.894 478.424 422.924 413.276

3 FG_Pernambuco 472.083 337.527 401.291 314.154

4 FG_CEARA (FG2K2ET920900292) 106.003 246.463 230.715 38.145

5 FG_ILMD 72.840 36.614 29.861 16.533

6 FGT_IRR 131 1.804 1.126 6.509

7 FG-MS 1.339 4.317 3.186 3.410

8 FG_Rondonia 485.792 1.865 3.769 3.138

9 FG_Parana 3.416 2.238 2.315 2.960

10 FG-Gereb 120.681 2.038 3.078 1.466

11 FG_Bahia 12.512 1.446 2.797 215

12 FG_MASTER (FG2K2ET920900371)

13 FG_CEARA (FG2K2ET920900327)

TOTAL 7.786.565 6.599.407 6.077.142 5.693.999



Network Sec [ FNT ]
# Ameaça VISITANTE jun/24 jul/24 ago/24 set/24

1 FG_MASTER (FG2K2ET920900331) 4.771.162 6.066.894 3.548.370 2.817.428

2 FG_CEARA (FG2K2ET920900292) 93.098 369.894 145.630 225.395

3 FG-Gereb 54.338 83.093 57.389 90.235

4 FG_Parana 78.702 84.763 26.653 47.233

5 FGT_IRR 18.814 19.064 40.340 11991

6 FG_Bahia 342 1.218

7 FG_Pernambuco

8 FW-FARMANGUINHOS

9 FG_ILMD

10 FG_Rondonia

11 FG-MS

12 FG_MASTER (FG2K2ET920900371)

13 FG_CEARA (FG2K2ET920900327)

TOTAL 5.016.456 6.624.926 3.818.382 3.192.282

# Ameaça VISITANTE jun/24 jul/24 ago/24 set/24

1 SpywareCnC 5.013.399 6.620.221 3.912.134 3.189.419

2 CnC 2.494 4.154 5.504 2.604

3 Shlayer 12 2 9 136

4 InstallationTraffic 86 74 23 47

5 Wajam 26 44 112 37

6 Lnkr 132 10 2 25

7 APTAttack 12 24 17 14

8 Sinkhole 295 396 581

9 NovaLite.Botnet 1

Total 5.016.456 6.624.926 3.918.382 3.192.282



Endpoint Sec
[ TMAO ]



Endpoint Sec
[ TMAO ]

1. Reiniciar todos os computadores pelo menos 
uma vez por semana.

2. Observar orientações de segurança.

•

•

•

•

UNIDADES DETECÇÕES AGENTES PROPORÇÃO

IGM 733 200 3,67%

COGETIC 3.694 1.620 2,28%

INI 1.993 877 2,27%

Fiocruz-CE 108 161 0,67%

CDTS 16 28 0,57%

Fiocruz-MS 6 11 0,55%

IGM-Cidacs 37 69 0,54%

EPSJV 158 357 0,44%

Canal Saúde 14 34 0,41%

IFF 162 418 0,39%

SaaS 655 1.782 0,37%

ICICT 102 325 0,31%

ICTB 58 191 0,30%

ENSP 170 606 0,28%

Bio-Manguinhos 487 1.816 0,27%

ILMD 14 55 0,25%

COC 66 293 0,23%

INCQS 16 77 0,21%

Gereb 53 259 0,20%

IRR 65 365 0,18%

FAR 22 131 0,17%

IAM 45 353 0,13%

Fiocruz-RO 8 68 0,12%

ICC 5 163 0,03%

Central Analítica NA 57 0,00%

TOTAL 8.687 10.316 0,84%

Cadência com as UNIDADES



Endpoint Sec
[ TMWS ]

Threat Type jun-24 jul-24 ago-24 set-24

Total 2.934.192 4.416.632 3.243.798 4.456.102



Endpoint Sec
[ TMWS ]



Endpoint Sec
[ TMWS ]

1. SYN with Data: Recebido pacote com sinalizador SYN, 
mas contendo dados.

2. Packet on Closed Connection: Recebido pacote 
pertencente a uma conexão que já estava fechada.

3. Invalid Flags: Recebido pacote  com sinalizador(es) 
inválido(s). 

4. Dropped Retransmit: Recebido transmissão TCP cujo 
conteúdo é diferente do que foi enviado inicialmente.

25 Most Common Firewall Events 
Not Based on a Rule (Prevent Mode)

# of Packets Rule

2.419 (64,1%) Out Of Allowed Policy

663 (17,6%) TCP SYN with Data

650 (17,2%) Packet on Closed Connection

22 (0,6%) Invalid Flags

18 (0,5%) Dropped Retransmit



Highlights – Pontos de 
Destaque

1. TM: Avançando com Cadências Técnicas 

(Cogetic, ICICT, IAM, ICC e IGM).

2. TM: Avanços com a inteligência do Vision 

One. 

3. BioM: Palestra de Phishing



1. TM: Ampliação do DDI (NDR)

2. SC: Melhorias de infraestrutura e 

organização

Pontos de Melhorias
e Encaminhamentos



As pessoas costumam dizer que a 

motivação não dura sempre. Bem, 

nem o efeito do banho, por isso 

recomenda-se diariamente.

Zig Ziglar

Obrigado
Comentários e 
Dúvidas
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